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[bookmark: _Toc28274378]Общие сведения
Настоящее техническое задание на программное обеспечение средств двухфакторной аутентификации для подсистемы сетевой безопасности и защищенного удаленного доступа комплексной системы защиты информации компаний группы АО Агрохолдинг «СТЕПЬ» (далее – ТЗ) описывает все предъявляемые требования и условия, необходимые АО Агрохолдинг «СТЕПЬ» (далее — Заказчик) для проведения закупки программного обеспечения (далее – ПО) средств двухфакторной аутентификации (далее – 2FA) для нужд Заказчика. 
Необходимость проведения закупки ПО 2FA обусловлена рисками нарушения штатного функционирования информационно-телекоммуникационной инфраструктуры (далее – ИТКИ) Заказчика вследствие реализации угроз информационной безопасности (далее – ИБ), которые могут привести к существенным финансовым и репутационным потерям для Заказчика при растущем количестве работников работающих на удаленном режиме, а так же регламентирована внутренними организационно-распорядительными документами в области ИБ Заказчика.
[bookmark: _Toc28274379]Термины и определения. Принятые сокращения.
	
	

	2FA
	Средство двухфакторной аутентификации

	Заказчик
	АО Агрохолдинг «СТЕПЬ»

	ИБ
	Информационная безопасность

	ИТКИ
	Информационно-телекоммуникационная инфраструктура

	ЛВС
	Локальная вычислительная сеть

	ПО
	Программное обеспечение

	ТЗ
	Техническое задание на программное обеспечение средств двухфакторной аутентификации для подсистемы сетевой безопасности и защищенного удаленного доступа комплексной системы защиты информации компаний группы АО Агрохолдинг «СТЕПЬ»


[bookmark: _Toc28274380]Требования к функциональным, техническим и эксплуатационным характеристикам ПО 2FA. 
Система должна состоять из следующих функциональных подсистем:
компонент централизованного управления;
компонент аутентификации пользователей;
компонент интеграции с внутренними системами Заказчика (AD, AD FS и т. д.).
Система должна соответствовать следующим требованиям по архитектуре:
система может быть реализована как в виде облачного решения. При реализации облачного решения — должны отсутствовать сетевые взаимодействия, инициатором которых выступает «облако»;
компоненты системы, которые размещаются в инфраструктуре заказчика, должны дублироваться, либо должна обеспечиваться отказоустойчивость решения средствами виртуализации;
Кластеризуемые компоненты должны обеспечивать отказоустойчивую конфигурацию «Active/Passive» или «Active/Active». При конфигурации «Active/Active» отказ одного из серверов не должен приводить к снижению производительности или недоступности сервиса.
Система должна соответствовать следующим требованиям по производительности и масштабированию:
Система должна обеспечить возможность одновременной работы 1000 пользователей при доступе из сети Интернет.
При увеличении кол-ва пользователей — система должна поддерживать масштабирование посредством увеличения виртуальных ресурсов без пересмотра архитектуры системы.
Система должна обеспечивать следующие функциональные требования:
возможность использования в качестве второго фактора аутентификации OTP, Push-уведомления, смс-сообщения, телефонные вызовы (при этом система должна позволять ограничивать состав доступных механизмов двухфакторной аутентификации);
наличие мобильного приложения для реализации двухфакторной аутентификации для мобильных устройство под управлением операционных систем Android и iOS;
возможность саморегистрации пользователей, как при доступе из локальной вычислительной сети, так и при доступе из сети Интернет;
возможность интеграции с системами аутентификации, использующие протоколы SAML/Oauth;
возможность интеграции с Citrix;
возможность интеграции с F5 BIG-IP;
возможность интеграции с контроллерами беспроводных сетей (если поставляемым решением не поддерживается нативная возможность интеграции, должна иметься возможность интеграции через сторонние Radius-сервера);
возможность интеграции с решениями класса SIEM для передачи событий безопасности;
администратору системы должен быть доступен функционал блокировки второго фактора аутентификации пользователя;
регистрацию событий успешной/неуспешной попытки аутентификации пользователя, регистрации в Системе (в части получения второго фактора аутентификации);
возможность реализации двухфакторной аутентификации на рабочих местах пользователей, административном доступе к Windows/*nix серверам (требование не реализуется в рамках проекта, но система должна иметь возможность такой реализации);
функционал регистрации всех событий, связанных с изменением настроек в Системе;
доступ администраторов к административной консоли только с использованием средств двухфакторной аутентификации;
возможность осуществления административных действий через программный интерфейс приложений (API) - создание, удаление пользователей и т.д.; 
наличие bypass механизмов для обеспечения работы пользователей при аварийных ситуациях.
Система должна функционировать в следующих режимах:
нормальный режим – режим, при котором Система и смежные системы работают без сбоев и реализуют обмен данными, работа Системы осуществляется в полном объеме. Нормальный режим функционирования Системы должен рассчитываться исходя из формулы «24*7*365».
аварийный режим – режим, при котором Система продолжает работу в случае выхода из строя одного из компонентов. В данном режиме Система должна предоставлять возможность работы всех остальных компонентов в полном объеме и предоставлять информационный обмен для систем, не затронутых сбоем вышедшего из строя компонента.
сервисный режим – режим, при котором в Системе по запланированному графику проводится обслуживание, реконфигурация или обновление компонентов. В данном режиме Система должна предоставлять возможность работы всех компонентов в полном объеме и предоставлять информационный обмен для систем, не затронутых работами на обновляемом компоненте.
Требования к надежности и непрерывности работы. 
Функционирование Системы должно обеспечиваться в режиме 24 часа в сутки, 7 дней в неделю. Непрерывность работы Системы должна обеспечиваться с учетом применяемых Заказчиком мер по обеспечению непрерывности работы аппаратных и программных средств вычислительных систем, систем хранения данных, систем резервного копирования и других программных информационных систем и приложений (резервирование аппаратных средств, использование источников бесперебойного питания, резервирование дисков, модулей и т.д.).
Отказоустойчивость Система должна обеспечиваться за счет:
надежности работы аппаратно-программных средств Системы;
резервирования критически важных элементов Системы, отказ которых приведет к потере работоспособности всей Системы;
использования механизмов автоматического переключения на резервные ключевые элементы Системы в случае сбоя основных компонентов;
возможности Системы сохранять работоспособность после отказа одного или нескольких составных компонентов;
комплекса мер по обеспечению механизмов резервного копирования, соответствующих принятой Заказчиком политике резервирования и рекомендациям производителя компонентов Системы.
Требования к доступности Системы, без учета элементов сетевой инфраструктуры Заказчика, приведены в Табл. 1.

[bookmark: _heading=h.2jxsxqh]Табл. 1. Требования к доступности Системы
	Режим работы / параметр
	Значение

	Коэффициент доступности Системы в штатном режиме
	Не менее 99,9%

	Максимальное суммарное время недоступности Системы в год
	Не более 4 часов (не чаще 1 раза в 3 месяца)

	Максимальное время для восстановления Системы после сбоя 
(RTO – Recovery Time Objective)
	Не более 24 часов

	Максимальный промежуток времени до наступления сбоя, данные за который могут быть утрачены 
(RPO – Recovery Point Objective)
	Не более 12 часов



Дополнительные требования к функционалу:
В качестве устройства для получения одноразовых паролей используется мобильный телефон или смартфон.
Получение временного пароля должно поддерживаться:
на мобильном устройстве в виде СМС сообщения;
на мобильном устройстве из установленного приложения (сотовая сеть и интернет-соединение для этого не требуется);
на мобильном устройстве в виде push-уведомления;
на жестком токене; 
Приложение на мобильном телефоне может быть защищено дополнительным 4-х значным кодом.
Решение должно иметь Веб-консоль для настройки решения и управления пользователями
Системные требования для решения 2FA.
Клиентские операционные системы 
Windows 7
Windows 8
Windows 8.1
Windows 10
Клиентская часть (для установки и использования мобильных устройств):
ПО должно поддерживать следующие мобильные операционные системы:
с iOS 10 по iOS 13;
с Android™ 4.1 по Android 12;
ПО должно поддерживать VPN и VDI устройств, работающих с протоколом RADIUS и использующих Active Directory: Barracuda, F5 FirePass, Cisco ASA, Fortinet FortiGate, Citrix Access Gateway, Juniper, Citrix NetScaler, Palo Alto, Check Point Software, SonicWall, VMware Horizon View и Citrix.
[bookmark: _Toc209004681]Требования к эксплуатационной документации.
Эксплуатационная документация для 2FA должна включать следующие документы:
руководство пользователя (администратора)
Документация, поставляемая с программным обеспечением, должна детально описывать процесс установки, настройки и эксплуатации 2FA.
[bookmark: _Toc209004682]Требования к технической поддержке
Техническая поддержка ПО должна:
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Предоставляться на русском языке сертифицированными специалистами производителя на всей территории Российской Федерации круглосуточно без праздников и выходных (24х7) по электронной почте и через Интернет, а также по телефону.
Ростов-на-Дону
2023
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[bookmark: _Toc113900436][bookmark: _Ref113900472][bookmark: _Hlk113889041]Приложение 1
[bookmark: _Toc113885366][bookmark: _Toc113885945][bookmark: _Toc79658038][bookmark: _Ref113638671]к техническому заданию
[bookmark: _Toc113885367][bookmark: _Toc113885946]Перечень товаров/услуг и общих требований
	№
п/п
	Наименование[footnoteRef:1] [1:  Указываются: наименование товара, согласованное в соответствии со строкой годовой программы закупок (при необходимости тип, марка, модель с указанием «или аналог» («или эквивалент»));] 

	Основные технические характеристики товара[footnoteRef:2] [2:  Указываются:
Технические характеристики товара – совокупность технических (физических, химических, механических, эргономических, органолептических и т.д.) характеристик продукции, позволяющих отличить один товар от другого;
Функциональные характеристики товара - описание ряда характерных качеств, свойств, позволяющих товару выполнять свое назначение;
Класс безопасности и категория сейсмостойкости;
Качественные характеристики товара – совокупность потребительских свойств товара, обусловливающих его пригодность удовлетворять текущие и перспективные потребности в соответствии с его назначением;
Иные показатели, связанные с определением соответствия товара потребностям заказчика.] 

	Ссылка на нормативный документ[footnoteRef:3] [3:  Указываются ссылки на прилагаемые нормативные документы, которые устанавливают технические требования к поставке товаров (ГОСТ, чертеж, ТУ, иной нормативный документ);] 

	Комплектность[footnoteRef:4] [4:  Указываются конструктивные требования к единице товара и его составным частям, требования к комплектации (комплекту запасных частей, узлов и агрегатов), назначение составных частей и др.;] 

	Ед. изм.[footnoteRef:5] [5:  Указывается единица измерения товара;] 

	Кол-во[footnoteRef:6] [6:  Указывается поставляемое количество товара;] 

	Срок поставки[footnoteRef:7] [7:  Указывается требуемый срок поставки товара;] 

	Объем гарантий и гарантийный срок[footnoteRef:8] [8:  Указываются требования к гарантийным срокам хранения (не менее), требования к гарантийным срокам эксплуатации (не менее) и др.;] 


	1.
	Лицензия Multifactor (неисключительное право на использование программ для ЭВМ (услуга подписки, электронный ключ)). Срок услуги подписки - 1 год.
	Специализированная ПО двухфакторной аутентификации и контроля доступа для удаленного подключения.
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	1000
	Не более 10 (десяти) рабочих дней с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки
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